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Este documento le guiara en la puesta en marcha del
dispositivo de optimizacion de trafico Bequant BON y
describe sus principales funcionalidades.

1. Instalacidon

1.1. Requisitos

e Direccion IP de gestion, con su mascara y
gateway para la ruta por defecto (ej. 10.10.1.47/24
con gateway 10.10.1.1).

e (Cableado hacia la interfaz de red de gestion RJ45

e Acceso remoto a la direccion IP de gestion para
los puertos TCP 22 (SSH) y 443 (HTTPS) desde la
direccion IP de soporte de Bequant
(46.26.190.166). Dicho acceso puede configurarse
con reglas de reenvio de puertos en el router de
acceso Internet.

e Cableado de trafico de suscriptor: para cada
pareja de interfaces de red, un cable o fibra desde
el BON al router/switch del lado de acceso y otro
cable o fibra al router/switch del lado de Internet.
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e Sise usan puertos de fibra de 10Gbps, los tipos
de transceptores soportados (deben ser
compatibles con Intel, con las series X710 o X520)
son:

o SFP+SR
o SFP+LR
o SFP 1000Base SX o LX

e Sise usan puertos de 25Gbps, los transceptores
deben ser SFP28 y compatibles con Intel.

e Sise usan puertos de 40Gbps, los transceptores
tienen que ser QSFP+ y compatibles con la serie
de Intel XL710.

e Sise usan puertos de 100Gbps, los transceptores
tienen que ser QSFP28 y compatibles con la serie
de Intel E810.

e El encaminamiento del trafico a través del BQN.
Debera hacerse bidireccionalmente (todo el
trafico de subida y bajada para los suscriptores
seleccionados tiene que pasar por el BQN).

e Estandares de trafico soportados IEEE 802.1Q
(VLAN), IEEE 802.1ad (QinQ), IEEE 802.3ad
(LACP), IETF RFC2516 (PPPoE), IETF RFC 3032
(MPLS).

o Esta guia supone que el software BON esta ya
instalado. Si no fuera asi, seguir primero la Guia
de Instalacion del Software de Bequant.

1.2. Pasos

1. Conectar la alimentacion y el puerto de gestion (ver
en la seccidn Servidores Soportados los detalles exactos
de su modelo de servidor).

BQN
Management Network OAM
port
PN

2. Encender el servidor BON y acceder a la GUI de
gestion, siguiendo los pasos descritos en la seccién
de Login mas adelante.
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3. El BON viene de fabrica con la direccion IP de
gestion 192.168.0.121/24, con 192.168.0.1 como gateway
de la ruta por defecto, y con un usuario bgnadm de
gestion con contrasefia el niimero de serie (ver en la
seccion Servidores Soportados donde se encuentra en su
modelo).

4. Si necesita cambiar la direcciéon IP de gestion o el
gateway de la ruta por defecto, véase la seccion
Configuracion Inicial.

5. Conectar los cables del trafico de suscriptor. Las
interfaces de trafico de suscriptor estan emparejadas
en wires, conectadas internamente de forma que el
trafico que entra por una interfaz es enviado por su
pareja y viceversa. Para cada wire utilizado, hay que
conectar una interfaz al lado de acceso y otra al lado
de Internet. Es importante conectar las interfaces a su
lado correcto (de lo contrario, se afectara al
rendimiento del sistema). Ver en la seccion Servidores
Soportados los detalles exactos de su modelo de
servidor.

BQN

Access Internet
Switch/Router Switch/Router

6. Las interfaces de red en uso deben estar arriba y
con enlace detectado. Ambas cosas son
monitorizables en la GUI en Status->Interfaces->Link
State.

NETWORK INTERFACES oc

<X ox <<%
0000 ®O0%

<X x ¢ Qs

gz

7. Una vez se hace pasar trafico, se puede ver su
valor instantaneo en la opcidn Status->Interfaces-
>Throughput.

CURRENT NETWORK INTERFACE THROUGHPUT

8.Y eso es todo. La instalacion ha finalizado.

2. Servidores Soportados

A continuacidn, se listan algunos de los modelos de
servidor soportados.
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En los diagramas que siguen se numeran las
interfaces de red para facilitar las instrucciones de
cableado, empezando por el 1 para la interfaz de
gestion. La correspondencia de las interfaces fisicas
con las mostradas en la GUI puede establecerse
conectando una interfaz fisica cada vez y
comprobando en Status->Interfaces->Link State cual de
las interfaces pasa a tener su estado de enlace arriba.

Las interfaces de trafico de suscriptor se emparejan
en wires, con la interfaz en el lado de acceso listada
primero y seguidamente la del lado de Internet.

Por ejemplo, en el wire 3&4, la interfaz 3 esta en el
lado de acceso y la 4 en el lado de Internet.

2.1. Supermicro

El ntimero de serie es un valor alfanumérico de
quince caracteres impreso en una etiqueta en la parte
posterior izquierda.

SM SuperServer 5018D-FN8T

OAM: 1 (en0o1)

Traffic RI45: 384, 586 (en003-6)
Traffic SFP+: 788 (en007-8)

Not used: IPMI, 2 (en002)

B Link
Access Switch/Router ypass Hn Internet Router

La interfaz 1 (inferior izquierdo) es la de gestion. Los
wires son 3&4 (RJ45), 5&6 (RJ45) y 7&8 (SFP+). Las
interfaces 2 y IPMI no se usan.

SM SuperServer 1029P-WTR

OAM: 1 (en0o1)
Traffic SFP+: 384, 586, 788, 9&10 (en0p94s0f0-3, en0p17550f0-3)
Not used: IPMI, 2 (en002)

Bypass Link
Access Switch/Router e Internet Router

La interfaz 1 (inferior izquierda) es la de gestion. Los
wires son SFP+, emparejados en interfaces contiguas,
con la de acceso a la derecha del par. Las interfaces 2
y IPMI no se usan.
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SM SuperServer 5018D-LN4T

OAM: 1 (en0o1)

Traffic SFP+: 1&2 (en007-8)

Optional (PCI card). Traffic R145: 3&4, 5&6 (en003-6)
Not used: IPMI, 2 (en0o2)

Bypass Link

Access Switch/Router

Internet Router

La interfaz 1 (inferior izquierda) es la de gestion. El
wire de SFP+ es entre las interfaces integradas 7&8.
Opcionalmente, se puede instalar una tarjeta PCI. En
la figura se usa una de cuatro puertos RJ45 para
establecer dos wires 3&4 y 5&6. Las interfaces 2 y
IPMI no se usan.

SM SuperChassis 829BTQ-R920WB

OAM: 1 (en0p65<0f0)
Traffic SFP28: 586, 788, 9810, 11812 (en0p12950f0-1, en0p193s0f0-1, en0p1s0f0-1, €n0p3350f0-1)
Not used: IPMI, 2-4 (en0p65s0f1-3)
o ]
o .
3 ol 5 [

i I Management Network

Bypass Link
Acoess Switch/Router Internet Router

La interfaz 1 (inferior izquierda) es la de gestion. Los
wires son cada una de las parejas de puertos de las
tarjetas PCI (puertos de 25 Gbps).

2.2. Dell

El niimero de serie es un valor alfanumérico de siete
caracteres, impreso en una pestafia extraible en el
frontal del servidor, identificado como “Service Tag”.

Dell PowerEdge R230

OAM: Gb 1 (en0o1)
Traffic RI45: 384, 5&6 (€n0p2s0f0-3)
Not used: Gb 2 (en002)

Access Switch/Router Bypass Link Internet Router

La interfaz 1 (Gb 1) es la de gestion. Los wires
disponibles dependen de la tarjeta configurada. En el
ejemplo, se usa una tarjeta de cuatro puertos RJ45. La
interfaz 2 (Gb 2) no se utiliza.
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Dell PowerEdge R330

OAM: Gb 1 (enlo1)
Traffic SFP+: 384, 586 3)
Not used: Gb 2 (en0o2)

B Link
Access Switch/Router ypass i Internet Router

La interfaz 1 (Gb 1) es la de gestion. Los wires
disponibles dependen de la tarjeta configurada. En el
ejemplo, se usa una tarjeta de cuatro puertos SFP+.
La interfaz 2 (Gb 2) no se utiliza.

Dell PowerEdge R440

OAM: Gb 1 (en0o1)
Management Network
E F N
Bypass Link

Traffic SFP+: 384, 586 (en0p150f0-3)
Not used: iDRAC, Gb 2 (en002)
Access Switch/Router Internet Router

La interfaz 1 (Gb 1) es la de gestion. Los wires
disponibles dependen de la tarjeta configurada. En el
ejemplo, se usa una tarjeta de cuatro puertos SFP+.
Las interfaces 2 (Gb 2) e iDRAC no se utilizan.

2.3. HPE

El niimero de serie es un valor alfanumérico de diez
caracteres, impreso en una pestafia extraible en el
frontal del servidor, identificado como “S/N”.

HPE Proliant DL360

OAM: 1 (en0o1)
Traffic SFP+: S&6 (en0s1f1-0), 788 (en0s2f0-1), 9810 (en0s3f0-1)
Not used: 2,3,4 (en002-4)

s 6 -
T

H J.. B
E I Management Network

Bypass Link
Access Switch/Router Internet Router

La interfaz 1 es el de gestion. Los wires disponibles
dependen de la tarjeta configurada. En el ejemplo, se
usan tres tarjetas de dos puertos SFP+ cada una. Las
interfaces 2, 3, 4 e iLO no se utilizan.

2.4. Plataforma HW Fanless

El niimero de serie es un valor alfanumérico de diez
caracteres impreso en la parte de abajo.
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OAM: 1 (en0p1s0)
Traffic R45: 384 (enOp1s3-4)
Not used: 2 (en0p1s2)

g
£ o | [y B

i I Management Network
&

Bypass Link

Access Switch/Router Internet Router

La interfaz 1 es la de gestion. El wire disponible es el
3&4 (RJ45). La interfaz 2 no se utiliza.

3. Despliegue en la Red

La mayor parte de la funcionalidad del BON necesita
visibilidad de las IPs de cada suscriptor (por ejemplo,
para limitar la velocidad maxima de cada uno de
ellos). Por este motivo, es importante desplegar el
BQN en una posicion de la red donde no haya un
NAT entre el BON y los suscriptores.

faamy)
\57%

e e K ol A 5

Se recomienda un camino de bypass entre los nodos
adyacentes al BON (Access e Internet Gateways en la
figura sobre estas lineas), de forma que, si hay un
fallo en el enlace activo o en el propio BQN, el trafico
se conduzca automaticamente a través del bypass.
Dicho bypass se puede establecer en capa 2 (ej.
mediante el bonding de enlaces active-backup de
Mikrotik o de un grupo LACP) o en capa 3 (ej.
enrutado dindmico por OSPF o BGP). Al tratarse de
enlaces directos entre los dos extremos, de forma
transparente con el BQN en medio, la deteccion de
fallos de los enlaces no debe ser eléctrica (ej. MII),
sino basada en mensajes (ej. ARP or fast LACP).

4. Introduccion a la GUI

El BON tiene una interfaz grafica (GUI) web desde la
que se pueden hacer las tareas de gestion mas
comunes. Se soportan los navegadores para desktop
de Chrome, Firefox, Safari y Microsoft Edge (MS
Explorer no esta soportado).

La GUI tiene ayuda contextual: presione el icono (?)
en la pagina en la que se necesita ayuda.
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4.1. Login

Para acceder a la GUI, abrir un navegador y visitar la
URL: https: //oam-ip, donde oam-ip es la direccion
IP de gestion (192.168.0.121 de fabrica).

El BON usa un certificado autofirmado y el
navegador lo indicard como inseguro. Ignorar la
advertencia e ir a la pagina web.

Introducir el usuario bgnadmy la contrasefia (por
defecto, el namero de serie del servidor).

bequant

burgos: Signin to start session

SIGNIN

El usuario root no puede usarse para entrar en la
GUL

4.2. Pagina de Inicio. Dashboard

La pagina de inicio tiene un menu lateral, un tablero
de estado (dashboard) y un pequefio resumen de
informacion de sistema.
System Name ban
BQN Release R4.0.17-P0S

Hardware ID
Start Time 2021-10-1603:49:18 -0600

cpPy Disk Network Interfaces
NORMAL NORMAL NORMAL
Memory. Low Traffic ted Traffic
NORMAL NORMAL RMAL

Serial Number
2021-10-1907:59:22 -0600
38000

2021-11-03T16:59:44-0600

System Time

License Manager License. Licen: ceded
NORMAL NORMAL NORMAL

Downlink Uplink

15.104 Gbps

1.392 Gbps

Shaping Percentage 0% Shaping Percentage 0%

Rate-limit Percentage 922% Rate-limit Percentage 90.9%

Internet Latency 49.4ms

99% 28710 1421932

TCP Optimized Subscribers Flows

El dashboard debe estar con todos los iconos en verde.
Elicono NETWORK INTERFACES no estara en verde
hasta que se conecten los puertos de datos (si hay
interfaces sin uso en alguno de los wires
configurados, permanecera en naranja) y el icono
TRAFFIC no estara en verde hasta que pase trafico
por ellos. En algunos iconos, pulsar en ellos lleva a
una ventana donde obtener mas informacién sobre el
estado del BON.
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5. Configuracion Inicial

5.1. Cambiando la hora

Si es necesario cambiar la hora del sistema, seleccionar
Administration->System Date->Ser Date & Time.

SYSTEM DATE & TIME c

Current Date: 2021-05-27 16:02

Year 220 & Momth 05 $  Dpay 27 & Hour 15 Min 02 & ApplyDate

Apply Data cambia la fecha y hora locales y Apply Zone
la zona horaria. Es posible navegar la lista de zonas
horarias pulsando en el teclado las iniciales del pais al
que se quiere ir (ej. ES para Espafia).

5.2. Cambiando la direccion IP de Gestion

Para cambiar la direccion IP, seleccionar en el menu
lateral izquierdo la opcion Configuration->Interfaces-
>Management. La configuracion incluye la direccion
IP y mascara de red (Static IP address and mask), la
pasarela por defecto (Default gateway) y el
identificador de VLAN (en caso de haberlo). La
pasarela por defecto no es obligatoria, pero se
recomienda configurarla.

Opcionalmente se puede definir la direccion IP de un
servidor DNS.

El puerto de red de gestion (Network Interface) no
debe cambiarse a menos que lo indique el soporte
de Bequant.

MANAGEMENT INTERFACE SETTINGS c
Press Apply Configuration button at the end of the page to set the new configuration vai
Network Interface Static IP address and mask
Management network inferface.

Management network static IP address and mask.

Interface  en0pos3 v 1P address 192.168.0.121 2

VLAN Default gateway

gatewiay and static IP address must be in

VLANID  Nonc
1P address 192.168.0.1

DNS server

Optional. It DNS s

same subnel, def

1P address 8888

Apply Configuration

Cuando se complete la nueva configuracion, se
presiona Apply Configuration para aplicar los
cambios. Para conectarse de nuevo al servidor hay
que acceder desde la nueva subred y logarse otra vez
ala GUL
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5.3. Firewall para la Interfaz de Gestion

Para configurar el firewall de la interfaz de gestion,
(que aplicara solo a la interfaz de gestién, no a las
interfaces de trafico de suscriptores), seleccionar en
el men lateral Configuration->Interfaces->Management
Firewall. Se mostrara los rangos de direcciones IP a
los que se permite el acceso a la interfaz de gestion.
Por defecto, no habra ningtin rango configurado y
ninguna direccion IP sera bloqueada.

Para anadir un rango de direcciones permitidas,
pulsar el icono i y seleccionar Add IP Address
Range.... El firewall se activa al introducir un rango
de direcciones, quedando bloqueadas todas las
direcciones IP que no estén dentro de los rangos
configurados. Conviene por tanto que el primer
rango de direcciones que se introduzca incluya a la
direccion IP desde la que se esta operando la GUL
También deberia incluirse la subred que incluye la
direccion IP de la interfaz (la GUI nos avisara si esto
no se cumple).

5.4. Configuracion de Wires

Un wire es una pareja de interfaces de red que
procesan trafico de usuarios y que funcionan como
un bridge.

Para configurar wires, hay que ir a la opciéon
Configuration->Interfaces->Data Wires.

WIRES CONFIGURATION (O

Press Apply Configuration button at the end of the page to set the new configuration values

ACCESS INTERFACE ue LINK PcAP INTERNET INTERFACE up LINK PCAP. ACTIONS

en0p2s0 v v m enopeso v v i

Los wires son direccionales, con la primera interfaz
de red conectada al lado del acceso de los
suscriptores y la segunda interfaz al lado de Internet.
Si se ha producido un error en el conexionado se

pueden intercambiar los puertos pulsando el icono
—
=

Para afadir un wire, pulsar el icono { vy seleccionar
Add Wire.... Se mostrara un formulario donde
especificar las interfaces de acceso e Internet (el
formulario listara las disponibles). La opcién pcap se
selecciona tinicamente en el caso de tarjetas que nos
sean de las series de Intel 1350, X520, X710 o XL710
(pcap permite la compatibilidad al precio de reducir
el rendimiento del servidor).
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OK  CANCEL

.
Para eliminar un wire, se pulsa el icono M.

No se debe eliminar un wire a menos que asi lo
indique el soporte de Bequant, ya que un error
puede dar lugar a pérdida de servicio.

Los cambios sélo se aplican al clicar Apply
Configuration.

6. Funcionalidades del BQN

EI BON permite realizar las siguientes funciones sobre
el trafico que fluye por él:

e Optimizacién TCP (TCPO).

e Limitacion de velocidad de ciertas
aplicaciones por suscriptor (shaping).

e Bloqueo de ciertos tipos de trafico.

e Limitacion de la velocidad total de cada
suscriptor (gestion de planes).

e Deteccion de ataques de DoS.

e Meétricas de trafico por suscriptor y por
servicio.

6.1. Conceptos Basicos de la Configuracion

Todos los paquetes de datos IP que atraviesan el BON
pertenecen a un suscriptor y a un flujo. El BON acttia
sobre el trafico asi agrupado en suscriptores y flujos.

e Un suscriptor es una direccion IPv4 en el lado de
acceso, o una direccion IPv6 del lado de acceso de
la misma subred /64. Ver la seccién Identificacion
de Suscriptores para mas detalles.

e Un flujo es una conexiéon TCP, o una conexion
UDP o una conexion de otro protocolo IP (ej. ping
ICMP).

Un suscriptor tiene uno o varios flujos al mismo
tiempo.

Para decidir las funcionalidades a aplicar a cada
trafico (sea un suscriptor o un flujo), el BQN aplica tres
conceptos: politicas, perfiles y reglas.

e Las politicas definen las acciones a aplicar al
trafico, junto con los parametros de las acciones
(€j. un limite de velocidad).

www.bequant.com
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e Los perfiles clasifican el trafico de acuerdo con
algun criterio (por ejemplo, un perfil de acceso
identifica el trafico de todos los suscriptores cuya
direccion IP esta contenida en el conjunto de
rangos de direcciones IP de ese perfil de acceso).

e Las reglas relacionan perfiles y politicas. Por
ejemplo, una regla puede especificar que cierto
perfil de acceso esté limitado por una politica de
caudal por suscriptor, es decir, que los
suscriptores cuya direccion IP esté en ciertas
subredes tendran un limite de velocidad
determinado.

6.2. Perfiles

Los perfiles clasifican el trafico y especifican, junto
con las reglas, qué politicas se aplican a los
suscriptores y a los flujos al que aplicar una politica.
Hay distintos tipos de perfiles de trafico segtin las
propiedades utilizadas en su clasificacion, y pueden
definirse mas de un perfil de cada tipo. En la version
actual son los siguientes:

o Perfil de Interfaz (Interface): identifica a todos
los flujos o suscriptores cuyo primer paquete de
datos entra por una interfaz incluida en la lista
de interfaces de red de dicho perfil.

e DPerfil de VLAN: identifica a todos los flujos o
suscriptores cuyo primer paquete de datos tiene
una etiqueta de VLAN incluida en la lista de
etiquetas de VLAN de dicho perfil.

o DPerfil de Internet: identifica a todos los flujos
que van a, o vienen de, una direccion IP del lado
de Internet, contenida en la lista de rangos de
direcciones IP de dicho perfil. Opcionalmente,
también se pueden especificar puertos del lado
de Internet (ej. puerto 80).

o DPerfil de Acceso (Access): identifica a todos los
flujos que van a, o vienen de, una direccion IP
del lado de Acceso, contenida en la lista de
rangos de direcciones IP de dicho perfil de
acceso. Opcionalmente, también se pueden
especificar puertos del lado de acceso.

o DPerfil de DPI (Deep Packet Inspection):
identifica a todos los flujos que utilizan un
dominio HTTP/HTTPS/QUIC incluido en la lista
de dominios HTTP/HTTPS/QUIC de dicho perfil.
Hay un conjunto de firmas DPI predefinidas, que
incluyen los dominios de aplicaciones populares
(como las mas importantes aplicaciones de
video-streaming o las actualizaciones de
software mdas comunes).
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o Perfil de Caudal (Throughput): identifica a todos
los flujos que han sido creados en un momento
en el que el caudal total de trafico de bajada
atravesando el BQN estaba por encima del
umbral especificado por dicho perfil.

Los perfiles se configuran en la opcion de menu
Configuration->Profiles.

6.3. Politicas de Flujo por Suscriptor
(Subscriber Flow Policies)

Cuando un nuevo flujo es creado, se le asigna una
politica de flujo por suscriptor, que tratara todos los
flujos dentro de ese suscriptor confirme a esa
politica. Las acciones que se pueden definir en una
politica de flujo por suscriptor son:

e Optimizacion TCP. Mejora el rendimiento del
trafico TCP. Se especifica si aplicar o no
optimizacion TCP. Se recomienda hacerlo (el
valor por defecto)

e Limitacion de velocidad de aplicaciones
(Shaping). Se limita el caudal a ese valor. Se
puede limitar en la direccion de subida (uplink)
y/o bajada (downlink). La limitacion se aplica al
conjunto de flujos que caen dentro de cada
politica y que pertenecen a un mismo suscriptor.
Por ejemplo, si se especifica un limite de 6 Mbps
para los contenidos de streaming de video, y el
cliente tiene 3 flujos de streaming de video, los 3
flujos se repartirian el limite de 6 Mbps
(obteniendo cada uno 2 Mbps, en principio). Es
posible definir rafagas (bursts) que permitan a los
flujos exceder este limite temporalmente (véase
al final de esta seccion).

e Bloqueo (Block). Bloquea ese tipo de trafico y no
lo deja pasar. Debe usarse con cuidado, para
evitar afectar un trafico distinto al deseado.

e Sin limite por Politica de Caudal (Skip subscriber
rate limitation): Libera a estos flujos de cualquier
limite que haya definido a nivel de Caudal de
Suscriptor.
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EDIT SUBSCRIBER FLOW POLICY

Name foo
Block W isoff
Tcp optimization @) ison
Advanced parameters Q_
Downlink shaping (limit speed of flows matching policy) @) ison
Max rate per user 1000 Mbps 3 Advanced parameters QO
Burst Rate 2000 wmbps & €@
Burst Duration 10 seconds ¢ €

Burst Threshold 1000 wmbps ¢ €@

Burst Threshold Window 1000 seconds ¢ €@

uplink shaping (limit speed of flows matching policy) @) ison

Max rate per user 800 wmbps & €@ Advanced parameters O

skip subscriber rate limitation W is Off

Apply  Cancel

Estas politicas se configuran en la opcién de ment
Configuration->Subscriber Flows, entrando en la
pestana POLICIES.

Con relacion a las rafagas o bursts, se configuran en
los Advanced parameters de la direccion adecuada (ej.
Downlink shaping). La politica de rafagas la definen
cuatro pardmetros:

e Burst Rate: es la velocidad maxima durante la
rafaga, normalmente mayor a la velocidad del
shaping (ej. permitir rafagas de 20 Mbps para
flujos normalmente limitados a 10 Mbps).

e Burst Duration: duracion de la rafaga, es decir,
durante cuanto tiempo puede sostenerse.

e Burst Threshold: es la velocidad media que, de
excederse, impide que se pueda tener una nueva
rafaga. Es la manera de controlar cuando se
concede una nueva rafaga. Por ejemplo, para un
limite de 10 Mbps con rafagas de 20 Mbps, un
umbral de 5 Mbps requiere que el suscriptor baje
su velocidad a la mitad de su limite normal,
antes de que le conceda una nueva rafaga.

o Burst Threshold Window: es el periodo, en
segundos, usado para computar la velocidad
media a chequear contra el umbral. Cuanto
mayor la duracion de la Ventana, mayor sera el
peso de la actividad pasada del suscriptor en la
concesion de una nueva rafaga.
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burst rate

[ ] [ )
T T )
burst duration burst threshold window time

6.4. Politicas de Caudal por Suscriptor
(Subscriber Rate Policies)

Estas politicas de velocidad se aplican por suscriptor.
Las acciones posibles en una de estas politicas son:

e Maxima velocidad de bajada (Maximum
subscriber downlink speed). La maxima velocidad
de bajada de todo el trafico hacia la direccion IP
del suscriptor. Se pueden configurar rafagas, con
idénticos parametros que las de politicas de flujo,
solo que aplicadas a la politica de caudal. Ver el
final de la seccién 6.3 para mas detalles.

e Maxima velocidad de subida (Maximum
subscriber uplink speed). La maxima velocidad de
subida de todo el trafico hacia la direccion IP del
suscriptor. Se pueden configurar rafagas, con
idénticos parametros que las de politicas de flujo,
solo que aplicadas a la politica de caudal. Ver el
final de la seccion 6.3.

e Bajo Advanced Parameters, existen las mismas
opciones de rafaga ya descritas para las politicas
de flujo por suscriptor.

NEW SUBSCRIBER RATE POLICY

Name rate-10Mbps
Block W isOff
Maximum subscriber downlink speed @) ison

Advanced parameters QO

Rate 1000 wMmbps ¢ €@
Burst Rate 2000 wmbps ¢ €@
Burst Duration 10 seconds & €@
Burst Threshold 1000 mpps ¢ €@
Burst Threshold Window 300 seconds ¢ €@

Maximum subscriber uplink speed @) ison

Rate 800 wMbps & €@ Advanced parameters O

Apply  cancel

Estas politicas se configuran en la opcién de ment
Configuration->Subscriber Rates, entrando en la
pestana POLICIES.
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Ver en la seccion, Identificacion de un Suscriptor, como
se identifica el trafico de un mismo suscriptor.

Las politicas de caudal por suscriptor también se
pueden crear dindmicamente por medio de las
APIs del BQN (RADIUS y REST). En ese caso, los
parametros de las politicas y los suscriptores
asociados a ellas se controlan desde el API'y son
independientes de las reglas configuradas en el
BQON (las reglas configuradas actian de respaldo
para suscriptores sin politica via el API).

6.5. Reglas

Las reglas especifican qué politicas se asignan a cada
suscriptor y flujo, en funcién de cdmo satisfacen los
perfiles de dichas reglas.

Hay un conjunto de reglas independientes por cada
tipo de politica: las reglas de flujo por suscriptor
seleccionan la politica de flujo (Subscriber Flow)
apropiada para los flujos de un suscriptor, las reglas
de caudal por suscriptor, la politica de caudal
(Subscriber Rate) y, por tltimo, las reglas de
monitorizacion por suscriptor determinan la politica
de monitorizacion (Subscriber Monitoring).

Una regla puede utilizar un solo perfil de cada tipo
(o alternativamente, la opcidn any si ese tipo de perfil
le es indiferente), y define una y solo una politica a
aplicar.

Cada conjunto de reglas puede tener varias reglas,
pero solo una regla es la mejor coincidencia y sera la
elegida. Para evaluar las reglas de un modo que
maximice el rendimiento, los perfiles se comprueban
en orden. Este orden predefinido determina qué
regla se elige finalmente. Una vista en arbol de las
reglas ayuda a identificar la regla seleccionada en
cada caso. Ver las secciones de Arbol de Decisién para
ver detalles de dichos arboles y del orden de
evaluacion de los perfiles.

No se usan prioridades de regla configuradas
manualmente por las penalizaciones de rendimiento
que implican y porque cargan al operador con la
responsabilidad de mantener consistentes las
prioridades.

Las reglas de flujo por suscriptor se configuran en la
opcidn del menu Configuration-> Subscriber Flows,
entrando en la pestania RULES TREE-VIEW o RULES
TABLE-VIEW. Andlogamente, las reglas de caudal
por suscriptor en Configuration->Subscriber Rate y las
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reglas de monitorizacion por suscriptor en
Configuration->Subscriber Monitoring.

6.6. APIs

El BON tiene dos APIs para seleccionar la politica de
caudal para suscriptor, en vez de usar las reglas
locales del BQN, que actian como opciones por
defecto. Hay dos APIs, RADIUS y REST.

RADIUS

En el caso de las politicas de caudal por suscriptor,
cual es seleccionada puede hacerse mediante
sefializacion RADIUS en vez de mediante reglas.

Cuando se recibe sefializacion RADIUS indicando que
a un suscriptor con una cierta IP le corresponde una
politica, se selecciona dicha politica con
independencia de lo que determinen las reglas
configuradas, que aplican solo para suscriptores para
los que no se ha obtenido ninguna informacion via
RADIUS.

OAM
BQN
1P Q
RADIUS !
Accounting :
1
Client P |
Client secret !
<« =
<« 2>
PPPOE Server Internet
Switch/Router

El BON recibe la informacién de RADIUS accounting,
configurando la fuente del RADIUS (ej. un servidor
PPPoE o un servidor RADIUS) para que envie dicha
informacion a la IP de gestion del Bequant.

En el Bequant hay que ir a Configuration->RADIUS,
habilitar RADIUS (Radius is On) y seleccionar en el
menu superior derecho Add Client... para configurar
la IP de la fuente del RADIUS accounting y el secreto
(secret) que utiliza. Es posible configurar mds de una
fuente.

RADIUS CONFIGURATION @C i
Any changes to the Mikrotik-Rate-Linit Scal

ling (%) value will be applied 3 seconds after i is changed

RADIUS service:

led ®

Decode Mikrotik Rate-Limit AVP: enabled ®  Clients Table

@  hooRess DESCRIPTION SECRET ACTIONS

Mikrotik Rate-Limit Scaling (%) 100

10.10.10.10 Zone-A mysecret 7

10.10.10.11 Zone-8 another secret 7

Ahora mismo, los campos RADIUS soportados son los
Address List y Rate Limit de Mikrotik.
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Véase el documento BON Guia de Integracion con
RADIUS para mas detalles.

REST

La API REST API permite integrar el BON a un
sistema externo (ej. un sistema de facturacion) para
recibir instrucciones de la politica que aplicar a cada
suscriptor. E1 API REST se basa en los métodos
GET/POST/POST/DELETE de HTTPS con objetos
JSON para intercambiar informacion.

El API REST se pude usar para mapear las politicas
definidas localmente en el BQN a una IP de suscriptor
y también para definir politicas dinamicas que
tomaran precedencia sobre las politicas locales.

Para configurar el REST APL se va a Configuration-
>REST API. Se afiade al menos un usuario/contrasefia
para autenticar las peticiones REST y se fija el
interruptor a On. Opcionalmente, se pueden definir
las direcciones IP autorizadas a enviar dichas
peticiones.

REST API CONFIGURATION @C i

Restapl (i) ison Port: 3443

Allowed REST API Client IP Addresses REST API Users
ADDRESS ACTIONS USER PASSWORD ACTIONS

1111 ] myuser-A mypassword ]

1112 [} myuser-8 mypassword

Véase el documento BQN REST API Guide para mas
detalles sobre la definiciéon del API.

Mostrar el estado de API

Para ver la lista de politicas de caudal con su origen
(static si esta definida localmente, REST si se cred via
API REST), seleccione Status->Radius/REST->Policies:

RADIUS/REST POLICIES ®c

static 2 2

static 6

Para ver la lista de suscriptores con la politica de
caudal que ese les esta aplicando y su origen (static si
se asigno por reglas locales, radius/rest si se asigno via
APYI), seleccione to Status->Radius/REST->Subscribers:

support@bequant.com



bequant

RADIUS/REST SUBSCRIBERS @c
Subscribers shown: 1000 Subscriber Address: Ex 10.1.0.10r 19216810124

ADDRESS susscriBER 1D source poLicy creaTED upDATED
11103 na radius my._static_policy_1 2021-1022718:49:05 000152

11104 di 2021-10-22718:49:05 o0ous1
11105 na radius 2021-10-22718:49:07 0001:50
11106 di 2021-10-22718:45:08 00:01:48
11107 na 2021-10-22718:49:10 00:01:45
11108 2021-10-2271849:11 00:01:46

11109 n/a 2021-10-22T18:49:12 00:01:45

11.10.10 my_rest_policy_2 2021-10-22718:49:13 00:01:43

6.7. Identificacién de un Suscriptor

Para el BQN, un trafico pertenece a un mismo
suscriptor si comparte la misma direccién IP en el
lado de acceso (en IPv4) o si proviene de la misma
subred /64 en el lado de acceso (en IPv6).

Si hubiera un NAT entre el nodo BON y los
clientes reales, los suscriptores cuya direccion IP de
acceso se tradujera a una tnica direccion IP se
considerarian como un solo suscriptor.

Un nuevo suscriptor se identifica cuando se recibe su
primer paquete de datos IP. En ese momento, se
evaluan las reglas tanto de caudal por suscriptor
como de monitorizacion, para elegir qué politicas
aplicar en cada caso

6.8. Arbol de Decision de Flujos por
Suscriptor (Subscriber Flow)

La evaluacion de las reglas de flujos por suscriptores
es como sigue: cuando se crea un nuevo flujo de
trafico (por ejemplo, una conexion TCP), se
comprueban todos los perfiles del conjunto de reglas
de flujo por suscriptor para determinar si el flujo
satisface alguno de ellos y establecer asi la politica de
flujo a aplicar.

Por eficiencia, los perfiles se evaltian en este orden
predefinido:

1. Interfaz (Interface)

2. VLAN

3. Internet

4. Acceso (Access)

5. DPI

6. Caudal (Throughput)

El orden de evaluacion de perfiles define un arbol de
decision, cuyos nodos son los diferentes perfiles y
con las politicas como hojas. El arbol determina qué
regla es finalmente seleccionada, porque una regla
puede verse excluida si pertenece a una rama del
arbol que no se sigue durante la evaluacion. Puede
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ocurrir que un flujo satisfaga mas de una regla. En
ese caso, la regla que satisface el perfil de Interfaz
tendra prioridad sobre una que satisfaga un perfil de
VLAN, y asi sucesivamente, en el orden especificado
mas arriba.

Si dos reglas satisfacen el mismo tipo de perfil, la de
perfil mas restrictivo tiene precedencia. Por ejemplo,
un flujo de un suscriptor con direccion IP 192.168.0.1
satisface tanto un perfil de acceso con el rango
192.168.0.0/24 y como otro perfil de acceso con el
rango 192.168.0.0/16, pero serd la primera regla, la
asociada al perfil de rango mas restrictivo, la
seleccionada.

Para facilitar la comprensién de este orden, la GUI
incluye una representacion grafica del arbol de
decision, donde el camino coincidente situado mas
arriba llevara a la politica seleccionada (excepto
cuando hay mas de una politica seleccionada en el
mismo tipo de perfil, cuando la mas restrictiva se
impone). Es accesible en Configuration-> Subscriber
Flows, entrando en la pestania RULES TREE-VIEW.

SUBSCRIBER FLOWS CONFIGURATION oc:
RULESTREEVIEW  RULESTABLEVIEW  POLICIES
INTERNET ACCESS THROUGHPUT DPI POLICY RULE ACTIONS
malicious-apps flow-block
o o o O /78
voip flow-no-rate-limit
root O o o o O w8
o
subs-no-tcpo flow-no-tcpo.
o o O 15 /8
any-other
above-5Gbps video-streaming flow-8Mbps
-
anyether O O O wr/8
any-other flow-default
o O =/%

Si hay elementos comunes en dos perfiles del mismo
tipo, y por tanto un conflicto, el arbol de decisién lo
sefalara para dar la oportunidad al operador de
revisar las reglas y corregir el conflicto.

6.9. Arbol de Decision de Caudal por
suscriptor (Subscriber Rate)

La evaluacién de las reglas de limitaciéon de caudal
por suscriptor se realiza cuando se detecta un nuevo
suscriptor. Se evaltian los perfiles para determinar
los que se cumplen para dicho suscriptor, y de ese
modo se determina qué politica le corresponde. Por
un motivo de eficiencia, los perfiles se evaltian en el
siguiente orden predeterminado:

1. Interfaz (Interface)
2. VLAN
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3. Acceso (Access)

En las reglas de limitacion de caudal por suscriptor,
no pueden usarse perfiles del tipo Internet y DPI ya
que dichos perfiles no tienen sentido en politicas que
se aplican a todo el trafico de un mismo suscriptor,
sea de la aplicacion que sea. Tampoco el perfil de
caudal, ya que la regla se evaltia al iniciar la sesion y
el caudal cambia constantemente.

El arbol de decision es similar al de flujos por
suscriptor. Se accede en Confiquration-> Subscriber
Rates, entrando en la pestafia RULES TREE-VIEW.

6.10. Comprobar la Politica de un Usuario y
los Usuarios de una Politica

Se puede comprobar qué politica se esta aplicando a
un suscriptor en Status->Subscribers. Lista los
subscriptores activos, junto con informacion sobre sus
flujos y volumen de trafico:

ACTIVE SUBSCRIBERS STATUS ®c

Total Active subscribers 13

= 1000 v O Alipolicies vz E101010r192.168.10/24

ADDR FLACTIVE FLCREATED BYTES-UPLINK BYTES-DOWNLINK UFETIME
m 11106 1 2 1680 1,608 00238
oo 1 2 1660 108 o027
m 11108 1 2 1660 1,608 00236
@ 11100 1 2 1680 1,608 00234
® 11101 1 2 1,660 1,608 00245
o 11102 1 2 1660 1,608 00248
@ 111010 1 2 1680 1,608 o023z
m 11103 1 2 1660 1,608 00242
® 101 1 2 1680 1,608 o022
o 1104 1 2 1660 108 00241
m 110 1 2 1660 1,608 00240
255255255255 o 1 0 1322 00020
m 0000 ] 5 4562 0 00237

Clicando en el icono justo a la direccion IP, se va a las
estadisticas de métricas de ese suscriptor, Clicando en
la direccion IP, se proporciona informacién muy util
como:

e DPolitica de caudal aplicada (Policy rate).

e DPolitica de monitorizaciéon aplicada (Policy
monitor).

e Ultima medida de retransmisiones en bajada
(Latest downlink TCP RTX rate) y su valor medio
(Average downlink TCP RTX rate).

e Ultima medida en milisegundos de la latencia de
acceso minima (Latest RTT-min) y minimo
historico (Absolute RTT-min).
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Subscriber Details

Address: 192.168.88.10 Instance: 2
Active flows: 7 Total created flous: 100
Active shaped flous: @ Rate-limit enabled: no
Duration: 0:07:51.192

DoS volume detection/attack: yes/ no DoS SYN detection/attack: yes/ no
UDR generation enabled:  yes (5.00%) Blocked subscriber: no
Recv bytes uplink: 5277817 Recv bytes downlink: 157584
Latest downlink TCP RTX rate: n/a Average downlink TCP RTX rate: ©.82%
Latest RTT-min: n/a Absolute RTT-min: 0.239
Downlink Speed (Mbps): ©.000 Downlink TCPO bytes: 115483

Policy monitor: monitor-default Policy rate: rate-default

SUBS-RATE-POLICY DOWNLINK-RCV DOWNLINK-SND — UPLINK-RCV ~ UPLINK-SND
rate-default 157584 248779 5277817 5303202

CANCEL

Se puede profundizar en los flujos activos de un
suscriptor en Status->Flows->Per  Subscriber, que
muestra la politica aplicada a cada flujo, entre otras
cosas:

FLOWS PER SUBSCRIBER ®c

Active flows 11

Flows shown: 1000 Addressfilter: £x:10.1.0.1 0r 192.166.1.0/24
TYPE  ACC-ADDR APORT  INET-ADDR IPORT  PROTO ST INS FLOW-POLICY ~ MBYTES-DW  MBYTES-UP  LIFETIME
udp 10216888255 51007 19216888145  Se311 17 0P 3 flow-default 0033 0000 01258
tp 1921688810 443 10216888045 51054 6 € 2 flowdefault 0014 0034 00857
tp 1921688800 443 19216888145 64675 6 6 2 flowdefault 0001 0003 o012
tp 1921688800 4232 146.50.2064 @5t 6 HD 2 flow-default 0000 000 o131
tp 1921688810 2 19216888145 49723 6 HD 2 flow-default 0000 0000 00106
udp  192168.88.10 123 18264105 123 7 AT 2 flowdefault 0000 0000 00803
udp 1921668812 42315 3712018925 123 17 AT 2 flow-default 0000 0000 00049
udp  192168.88.10 123 193151505 123 17 AT 2 flowdefault 0000 0000 0:00:07
udp  192.168.88.10 123 14523820304 123 17 A2 flow-default 0000 0000 0:00:06
udp 239255255250 1900 19216888145 52349 17 OP 2 flow-default 0000 0000 000:01
udp 239255255250 1900 19216888145 52351 17 OP 2 flow-default 0000 0000 00001

Del mismo modo, se puede ver a cuantos suscriptores
se les estd aplicando una politica dada en Status-
>Policies.

SUBSCRIBERS IN POLICIES ®@cC

Flow Policies

NAME FLOWS DOWNLINK-RCY DOWNLINK-SND UPLINK-RCV UPLINK-SND
flow-default 1 207253 207253 0 0
Rate Policies
NAME SUBSCRIBERS DOWNLINK-RCV DOWNLINK-SND UPLINK-RCY UPLINK-SND
rate-default 7 207253 207253 0 0
Monitoring Policies
NAME SUBSCRIBERS DOWNLINK-RCV DOWNLINK-SND UPLINK-RCV UPLINK-SND
monitor-default 7 207253 207253 0 0

Clicando en una politica se listaran los suscriptores
actualmente sujetos a dicha politica (se mostraran
aquellos con mayor consumo de datos).
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ACTIVE SUBSCRIBERS STATUS @c

Total Active subscribers 12

= 1000 v 3 10000K/20000K_OK/OK_OK/0K_0/0 v ECI010.10r192.168.10/24

11105 0 2 1660 1608 008:13

6.11.Ejemplos de Politicas

A continuacién, se muestran algunos ejemplos
habituales de politicas.

Implementacion de Planes de Suscriptores

El objetivo es aplicar los limites de velocidad
contratados por cada suscriptor en su plan.

El BQN aplica estos limites mejor que elementos
convencionales de shaping porque, para el trafico
TCP (el mayoritario), no necesita descartar paquetes.
Mas aun, utiliza colas independientes por flujo, lo
que independiza las latencias de cada aplicaciéon y
mejora enormemente la experiencia de las
aplicaciones interactivas. La siguiente imagen
muestra la estructura de colas, con una cola por fujo
y un control de politicas a nivel de flujos y de
suscriptores.

([T
]

Aplicacion 1 (2 YouTube

Sin latencia en

congestion
una cola por flujo: los flujos

interactivos no esperana

los flujos grades, tales como
los de video

Aplicaciéon 2 NETFLIX

[ —

Aplicacion 3 ASkype

Subscriptor A

Subscriptor B /

La forma mas facil de implementar planes de
suscriptor es configurar el API RADIUS y usar el
campo Mikrotik Rate-Limit del RADIUS accounting.
Se creara una politica dindmicamente con los limites
apropiados y se asociara los suscriptores que inician
sesion con dicha politica. También es possible fijar
los limites un poco por debajo de los de los Mikrotik
yendo a Configuration->RADIUS y cambiando
Mikrotik Rate Limit Scaling a un valor menos al 100%.

Véase el documento BON Guia de Integracion con
RADIUS para mas detalles.
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Limite de Velocidad de Ciertas Aplicaciones

El objetivo es reducir el caudal de red de pico para
mitigar la congestion durante la hora cargada. Para
ello, se define un perfil de DPI (en este ejemplo,
video) para identificar las aplicaciones a limitar (ej.
video-streaming). Este ejemplo utiliza las firmas
predefinidas de streaming. Para incluirlas, en Add DPI
profile, seleccionar Add Predefined Signatures y elegir
la firma predefinida video-streaming.

Por otro lado, se crea un perfil de caudal con la carga
a partir de la cual aplicar la politica (above-5Gbps en
este ejemplo). Se crea una politica de flujos por
suscriptor (flow-8Mbps en el ejemplo) con un limite
de bajada (Downlink shaping) fijado a 8 Mbps.
Finalmente, el perfil de DP], el de caudal y la politica
de flujo se asocian por medio de una regla de
politicas de flujo.

SUBSCRIBER FLOWS CONFIGURATION @cC i
RULESTREEVIEW ~ RULESTABLEVIEW  POLICIES

THROUGHPUT oPI POLICY RULE ACTIONS

above-5Gbps video-streaming flow-8Mbps

O m/i

root

any-other flow-default

o O =278

Servicios sin Limitacion por el Plan de Suscriptor

El objetivo es preservar la calidad de experiencia de
ciertos servicios para que tengan caudal aun cuando
el suscriptor usa la totalidad de su caudal, por
ejemplo, un servicio de VoIP. Se define un perfil de
Internet (voip) y una politica de flujo (con Skip
subscriber rate limitation seleccionado). A
continuacion, se vinculan el perfil de Internet y la
politica de flujo en una regla de flujo por suscriptor.

EDIT SUBSCRIBER FLOW POLICY

Name flow-no-tcpo
Block M isoff

Tcp optimization W is Off

skip subscriber rate limitation @) ison

Apply  Cancel

SUBSCRIBER FLOWS CONFIGURATION @C i
RULESTREEVIEW ~ RULESTABLEVIEW  POLICIES

INTERNET POLICY RULE ACTIONS
voip flow-no-rate-limit
e} O m/n

root

any-other flow-default

O a/0

Blogueo de Aplicaciones

En este escenario, algunas aplicaciones necesitan ser
bloqueadas, por ejemplo, servidores que son el
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origen de ataques. Para hacerlo, se crea un perfil de
Internet (malicious-apps en el ejemplo) para identificar
las direcciones IP a bloquear. A continuacién, se
define una politica de flujo por suscriptor con una
accion de bloqueo (llamado flow-block en el ejemplo)
y, finalmente se combinan un perfil de Internet y una
politica de flujo por suscriptor en una regla de flujo.

EDIT SUBSCRIBER FLOW POLICY

Name flow-block

Block @) ison

Apply  cancel

SUBSCRIBER FLOWS CONFIGURATION @cC i
RULESTREEVIEW ~ RULESTABLEVIEW  POLICIES

INTERNET POLICY RULE ACTIONS
malicious-apps flow-block

O O 101 /S 8@

root

any-other flow-default

82 4

Excluir Trafico de la Optimizacién TCP

El objetivo es que el BQN no optimice cierto trafico,
por ejemplo, ciertos suscriptores. Para ello, se define
un perfil de acceso (subs-no-tcpo en el ejemplo), con
las direcciones IP de los suscriptores a excluir. A
continuacion, se define una politica de flujos por
suscriptor con la optimizacion a off (flow-no-tcpo en el
ejemplo) y se combinan el perfil de acceso profile y la
politica de flujos por suscriptor en una regla de flujo.

EDIT SUBSCRIBER FLOW POLICY

Name flow-no-tcpo

Block W isOff

Tcp Optimization M isOff

Apply  Cancel
SUBSCRIBER FLOWS CONFIGURATION oc
RULESTREEVIEW  RULESTABLEVIEW  POLICIES

ACCESS POLICY RULE ACTIONS
subs-no-tcpo flow-no-tcpo

O O =78

root

any-other flow-default

82 g

Esta configuracion es equivalente a la lista negra de
direcciones IP de la Release 3 del BON.

Otro ejemplo seria usar un perfil de Internet para
excluir algunas aplicaciones por su puerto TCP.
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7. Métricas de Aceleracion TCP

El BQON acelera trafico TCP para mejorar las
velocidades efectivas de transferencia de datos y
mejorar la experiencia de los clientes.

En Status->TCP Acceleration->Speed & Acceleration se
muestran los valores medios de velocidad de una
conexion TCP sin aceleracion (no BTA) y con
aceleracion (BTA). Para tener trafico comparable, el
trafico se clasifica en nueve categorias en funcién del
tamano de la descarga y la latencia hasta los
servidores de contenido. Los tamafios son: SMALL
SIZE (hasta 100KB), MEDIUM (entre 100KB y 1MB) y
LARGE (mas de 1MB). Las latencias, como distancia
(ms) del BON a los servidores de aplicaciones
(SMALL/MEDIUM/LARGE RTTi) se definen
mediante umbrales configurables que pueden variar
de una red a otra. Los valores predefinidos son de
menos de 10ms para SMALL RTTij, entre 10ms y
60ms para MEDIUM RTTi y mas de 60ms para
LARGE RTTi.

AVERAGE TCP CONNECTIONS SPEED oc
DOWNLINK

2 oomsae v O ATl

SMALLRTTI MEDIUM RTTI LARGE RTTI

tion: 1513

08 0mbps o.3mmps

Accsleration; 140%
e o600 o
oo
SMALL Lol =
- -
oal oz N2BTA B oo NoBTA 5T
Acceleralion: +1: = s

o8 o.tmps

Auseleration: eiees
0Mp
MEDIUM ommps oonpe .
- ‘ . - - M‘ -
@ NosTA Ta & o BTA BA o A
A 2 Accelerations +198% na
o 200005
LARGE
Size
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Los valores se muestran para las direcciones de
bajada (downlink) y subida (uplink).

En casos en los que los clientes tengan latencias de
acceso muy distintas, pueden clasificarse en dos
categorias (RTTa Small/Large). El umbral es
configurable (ver configuracion de los umbrales de
latencia al final de esta seccion).

Nada mas arrancar o tras cambios en los umbrales,
las métricas empiezan de cero. E1 BQN necesitara
tiempo para recolectar suficientes métricas antes de
poder mostrar resultados. Si no hay suficientes
muestras, o la aceleracion no es estadisticamente
significativa, no mostrara resultados.
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En Statistics->TCP Optimization->TCP Speed se
muestra la evolucién temporal de las velocidades:
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Para configurar los umbrales de latencias usados
por las métricas de aceleracion, ir a Configuration-
>TCPO Settings.

TCPO SETTINGS c

Access Side RTT Parameter TCP parameters

classified into u Global TCP related parameters.
(round-trip time). The RTTa parameter s the threshold that divides the access side
RTT into small and large groups.

OverallTc optimization @) ison
RTTa 0000 seconds & € Advanced parameters O,

Internet Side RTT Parameters Adaptive initial window i) ison

classified into internet side RTT

(round-trip time). The RTTF-small and RTT-large parameters are the thresholds Initial window size 10 packets T @
that divide the intenet traffic into small, medium and large groups.

RTTi-small 0010 seconds & €@

RTidtarge 0060 seconds ¢ €@

Apply Settings

Permite definir los umbrales para la clasificacion por
latencia hacia Internet en las métricas de aceleracion
(RTTi-small y RTTi-large) y de latencia de acceso
(RTTa).

Para deshabilitar totalmente la optimizacion TCP en
el BQN, con independencia de lo que dicten las
politicas de flujo, poner el toggle Overall TCP
Optimization a off. Esto se hace para deshabilitar el
TCPO temporalmente mientras se investiga algtin
problema.

Si hay un NAT entre el BON y los suscriptores, el
toggle Adaptive Initial Window debe estar a off.

También es possible modificar la ventana inicial de
TCP de 10 paquetes por defecto. Se recomienda
Unicamente para despliegue con mucha latencia,
como un enlace por satélite.
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8. Trafico y Latencias
En Statistics->Throughput->Overview se muestra la

evolucion temporal del caudal de trafico total,
sumando ambas direcciones y todos los wires.

THROUGHPUT OVER TIME ®c
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En esta grafica también se muestra en Policy el caudal
sujeto a cualquiera de las politicas configuradas.

La evolucion temporal por interfaz de red esta
disponible en Statistics->Throughput->Interfaces.

NETWORK INTERFACE THROUGHPUT OVER TIME @c
A o RO = T
on or
00|
2000
oz o7 50 s 1550 Tz e 04 500 o550 [ sty
EEEE T

Se puede comprobar qué caudal esta siendo
procesado conforme a cada una de las distintas
politicas configuradas. Para las politicas de flujo por
suscriptor, se pueden ver en Statistics->Throughput-
>Subscriber Flows Policies y analogamente para
Subscriber Rate Policies y Subscriber Monitoring Policies.

La grafica en Statistics-.>System->Latencies representa
el RTT de acceso (RTT-Down) y el RTT de Internet
(RTT-Up) a lo largo del tiempo. Se muestras valores
medios para todos los flujos del minimo por flujo.
Pueden servir de referencia para los umbrales de
métricas de TCP configurados en Configuration-
>General Settings.
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LATENCY OVER TIME ®c
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En Statistics->System->Retransmissions se muestran los
porcentajes medios de retransmisiones en subida y
bajada.

También se pueden ver el niimero de flujos por
politica y por protocolo en Statistics->Flow->Per Policy
y Statistics->Flow->Per Protocol respectivamente.

En cada momento, se puede ver el nimero de flujos
activos por protocolo en Status->Flows->Per Protocol y
por suscriptor en Status->Flows->Per Subscriber.

9. Visibilidad (Analiticas)

9.1. Métricas por Suscriptor

En  Statistics->Subscribers->Metrics ~ se  obtiene
informacion de distintas métricas por suscriptor. Se
listan varios suscriptores. Si el deseado no estd listado,
se pueden obtenerse sus métricas introduciendo su
direccion IP en el campo de filtro.

Para cada suscriptor se muestran las métricas mas
recientes (flujos, caudal, latencias, retransmisiones,
etc.).

www.bequant.com
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SUBSCRIBER METRICS ®c
Total Actve subscribers 13
1= 10000 v % pownink v D3 Allpolicies v
2% £x10.100/16 0r 2001:db8:80:/48
A0DR FLACTIVE  MBYTES  MBPS  MBPSMAX  MSRTT MSRITMIN  RTXCURR  RTXAVG

11106 1 a nfa n/a n/a
11107 1 a n/a n/a nfa
11108 1 n/a
11109 1 a n/a nfa nfa
0000 1 a n/a n/a n/a
11101 1 nfa
11102 1 a nfa n/a nfa
111010 1 a n/a n/a nfa
11103 1 na
11101 1 a n/a nfa nfa
11104 1 a n/a n/a n/a
255.255.255.255 1 0 nfa

11105 1 a n/a n/a n/a

Clicando en el valor de una métrica, se accede a la
grafica con su histdrico de hasta tres meses atras. Por
ejemplo, pulsando en MB o Mbps se va a la grafica de
uso de volumen en el tiempo.

SUBSCRIBER USAGE OVER TIME [0Xe]

B 1oy v @ mio

@Doun-hbps  © Up-Hibps

Wbps

28421830 28122100 29-1200:00 20-1203:00 29-1206:00 29-1208:00 20121200 20121500 201218:20

T [2czi220 00

Total Down: 3.327 GB  Total Up: 0.341 GB

Otro ejemplo es la grafica latencias:

SUBSCRIBER LATENCY OVER TIME @c
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12281800 12282100 12229 00:00 12290300 1229 0600 1229.09:00 12291200 12291500 12.29 18:00

E igualmente de porcentaje de retransmisiones:
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SUBSCRIBER RETRANSMISSIONS OVER TIME @c

® 1oy v 9 i
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12281800 12282100 12200000 12290300 12290600 1229 09:00 12291200 1229 15:00 1220 18:00

Estos valores pueden compararse con los promedios
de la red que se muestran en Statistics->System-
>Latency y Statistics->System->Retransmissions.

9.2. Trafico por Politica

En Statistics->Subscribers->Per Policy se puede ver el
reparto del caudal de trafico entre las distintas
politicas de caudal.

SUBSCRIBERS PER POLICY OVER TIME ®c
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9.3. Mayores Consumidores

En las opciones Statistics->Subscribers Analysis-
>Hourly Volume y Statistics->Subscribers Analysis-
>Total Volume se muestran las IPs de los clientes con
mayores consumos de trafico a lo largo del tiempo o
en el global del periodo considerado,

Guia Rapida

TOP SUBSCRIBERS BY TIME @c

[=JRTY v I 20subs v s v @ ExI0L0.0/160r2001dbE80:/48
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Whps

A
~A
A

1223 1500 1228 1700 12282000 2282300 12290200 12290400 12290700

Total volume: 13,613.708 GB

9.4. Trafico por Servicio

En Statistics->DPI Analysis se muestra informacion
sobre la composicion del trafico.

El BON muestra la composicion actual del trafico por
servicio seleccionado Statistics->DPI Analysis->Total
Volume per Service.

@ouubs Gneti @plsyeaio  Oinssgam @gosge Gakmsl @accosk  Gappe @whatap  OREST

REST21.2%

|-

-

La evolucion temporal horaria se obtiene en
Statistics->DPI Analysis->Hourly Volume per Service.

Bunte Grs G G @k Gd @nat Gxh @wsir ST

respectivamente.
10. DoS
El nodo detecta ataques de denegacion de servicio.
Para ello hay que definir unos umbrales por encima
de los cuales considerar que se esta produciendo un
www.bequant.com Copyright 2015-2021 Bequant S.L. All rights reserved. support@bequant.com
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ataque. Dichos umbrales estan en Configuration-
>DoS.

e Ratio de inicios de conexion fallidos en bajada
(Downlink failed handshake rate). Ratio de SYN
por segundo en direccién hacia un suscriptor. Un
valor tipico es 50.

e Ratio de inicios de conexion fallidos en subida
(Uplink failed handshake rate). Ratio de SYN por
segundos iniciados por un suscriptor. Un valor
tipico es 50.

e Velocidad minima (minimum rate). Velocidad
minima que puede ser considerada un ataque.
Este valor depende de la velocidad de la red,
pero un valor tipico es 50Mbps.

e  Multiplicador del limite de politica de caudal
por suscriptor (Multiplier of subscriber rate
policy). Si el suscriptor tiene un plan conocido, se
define un umbral como multiplicador*limite de
bajada del plan. Un valor tipico del
multiplicador es 3. Por ejemplo, para un
suscriptor de 20Mbps, el umbral seria de
3*20=60Mbps.

DoS SETTINGS c

SYN Attacks

In order to detect SYN DoS attacks, failed TCP handshake Downlink Rate and Uplink Rate thresholds have to be
specified. A zero value (click the reset default icon) in each parameter will disable the corresponding function.

Downlink failed handshake rate 50 synsec & @

Uplink failed handshake rate 50 synsec o QG

Downlink Volume Attacks

The threshold to consider a volume attack is when a subscriber receives more than the specified multiple times
the subscribers rate limit, if any, or if the subscriber receives more than the specified minimum. A zero value
(click the reset default icon) in both parameters will disable the function.

Minimum rate 5000 mMmbps & €A
Multiplier of subscriber rate policy 300 Times $ €
Apply Settings

Los eventos de DoS se muestran en Statistics->DoS
Attacks. En Dos Attacks Over Time se muestran los
distintos ataques con su duracion, IP de suscriptor
afectada y mayor contribuyente al ataque.
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DoS ATTACKS OVER TIME @c
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En SYN Attacks se listan los ataques de tipo SYN, con
el nimero de SYN fallidos y tasa por segundo. En
Volume Attacks se detallan los ataques volumétricos,
con informacién del volumen de datos del ataque y
su velocidad media.

11. Tareas de Mantenimiento

11.1.Como Actualizar la Licencia

El servidor BQN contactard un gestor de licencias de
forma automatica, para lo cual la interfaz de gestion
debe tener conexion de salida a Internet. En caso de
que se precise, se puede cargar una licencia
localmente en el servidor. La licencia es un fichero
con extension . 1ic proporcionado por Bequant. Se
carga seleccionando Administration->License y
pulsando el icono ! parair ala opcién Load... Un
selector de fichero permitira cargar la licencia.

11.2.Como Actualizar el Software

La actualizaciéon de un paquete bqn-R*.bpkg (ej. bqn-
R4.0.1.bpkg) se realiza en dos pasos: primero se
instala y posteriormente se activa. La activacion
supone un corte de trafico de tipicamente diez
segundos, por lo que conviene hacerlo en horas de
poco trafico.

La instalacion se hace en Administration->Software y
pulsando el icono { para seleccionar la opciéon
Install... Un selector de fichero permite seleccionar el
paquete, que es transferido al servidor e instalado.

La activacion se hace en Administration->Software

. S
pulsando el icono ¥ en el paquete que se desea
activar. Esta operacion obliga a hacer login de nuevo
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tras algunos segundos durante los cuales hay
pérdida de servicio.

SOFTWARE STATUS @C i
NAME VERSION ACTIVE B0OT ACTIONS
banos R20.13
linux R2.0.11-20190617
bankernel R2.0.12-4.10.13-1-default
kernel R2.0.10-4.10.13-1-default
qui R2.05
ban R3.124 (m} (m} <
ban R3.1.25-8002 O O <
ban R4.0.1-8D42 (] (] <
ban R4.0.1-BD42-P05 <

11.3.Cémo Generar un Diagndstico

Cuando lo solicite el soporte de Bequant, se generara
un fichero de diagnostico en Administration-
>Diagnostic.

11.4.Como Guardar la Configuracién

Se puede guardar la configuracién del servidor un
fichero local con la opcion Administration->Backup-
>Save.

Para restaurar una configuracion pasada, seleccione
su fichero de backup con la opcion Administration-
>Backup->Load.

Se recomienda cargar siempre la configuracion sin
sobreescritura, de modo que la configuraciéon de
interfaces de red no se pierda al transferir una
configuracion de un servidor BON a otro.
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